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NORMATIVA DIAN

I. DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES

1.1 OPORTUNIDAD PARA SUMINISTRAR LA INFORMACION EN
EL REGISTRO UNICO DE BENEFICIARIOS FINALES (RUB) DE
MANERA ELECTRONICA, A TRAVES DE LOS SISTEMAS
INFORMATICOS DE LA DIAN: ORGANISMOS DE ACCION
COMUNAL - Provecto de Resolucion?

La DIAN publicé el referido proyecto en su péagina web. Recibira
comentarios hasta el 18 de enero de 2025, al correo electrdnico:
asistenciainterna@dian.gov.co.

1.2 ALERTA SOBRE ESTAFADORES QUE UTILIZAN CORREOS
ELECTRONICOS FALSOS PARA SUPLANTAR A
FUNCIONARIOS

La DIAN emitié comunicado de prensa destacando:

“A proposito de un caso registrado en el departamento de Santander, la
Direccion de Impuestos y Aduanas Nacionales (DIAN) alerta sobre casos
recientes de suplantacion de identidad de funcionarios mediante el uso
fraudulento de correos electronicos para enganar a los ciudadanos a través de
comunicaciones falsas a nombre de la DIAN, en busca de obtener dinero para
acceder a servicios de la entidad.

En los casos reportados, los correos electronicos fraudulentos presentan
caracteristicas como:

e Remision desde correos no oficiales: direcciones que no
corresponden al dominio @dian.gov.co

o Elementos grificos desactualizados o incorrectos: uso indebido
de logotipos y marcas gubernamentales.

e Errores ortogrificos y sintdcticos: textos mal redactados y
referencias normativas inexistentes o erroneas.

1 Modifica el pardgrafo del articulo 10 de la Resolucion 000164 del 27 de diciembre de 2021,
adicionado por la Resolucion 000108 del 14 de julio de 2023 y modificado por la Resolucién 000109
del 12 de julio de 2024
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e Solicitudes sospechosas: peticion de informacion personal,
financiera o pagos indebidos.

e Generacion de urgencia: mensajes alarmantes para provocar una
reaccion inmediata.

La DIAN invita a la ciudadania a tener en cuenta las siguientes
recomendaciones para identificar y verificar comunicaciones de la entidad:

1. Verifique el remitente: las comunicaciones oficiales provienen
exclusivamente del dominio @dian.gov.co.

2. Valide cédigos de verificacién: los correos oficiales incluyen un codigo
unico que puede verificar en
https:/fwww.dian.gov.co/Paginas/CorreosFalsos.aspx

3. Analice cuidadosamente el contenido: preste atencion a errores
ortogrificos, sintdcticos y formatos inconsistentes.

4. Consulte canales oficiales: ante cualquier duda, dirijase al portal de la
DIAN o comuniquese a la linea 601 489 9000.

De manera adicional, la entidad tiene a disposicion de la ciudadania
herramientas clave para validar la autenticidad de los correos y recibir
recomendaciones para su identificacion
https://www.dian.Qov.co/atencionciudadano/Sequridad-de-la-
Informacion/Paginas/Verificacion-de-correos.aspx

La DIAN trabaja en coordinacion con las autoridades judiciales para
investigar estas actividades fraudulentas y proteger a los ciudadanos.
Cualquier comunicacion sospechosa puede reportarse directamente al CAI
virtual de la Policia Nacional en J1ttps://caivirtual.policia.gov.co.

Por ultimo, la entidad reitera el llamado a la ciudadania para que la
verificacion de comunicaciones oficiales se haga tinicamente en los canales
autorizados.

Descargue aqui el Comunicado de Prensa”.
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